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O projekcie Ogdlnopolskiej Sieci Edukacyjne;j

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej ,OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjng, dzieki ktérej szkoty otrzymajg
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenistwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
(zwany dalej ,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczenstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu niezbedne
jest zainstalowanie certyfikatdw SSL, ktdére udostepnia NASK. Zainstaluj je na wszystkich
komputerach i urzadzeniach przeno$nych (laptopy, tablety, smartfony) tgczacych sie z siecig OSE.

W przypadku podigczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi bezpieczenistwa
nie bed3 dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na tym urzadzeniu,
wiekszo$s¢ stron www bedzie wyswietlana nieprawidtowo, lub w ogdle moie nie by¢
wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwo$¢ prawidtowego
korzystania z zasobow internetu w sposéb bezpieczny dla uzytkownikéw sieci w szkole.
Szczegdtowe informacje dotyczgce ustug bezpieczenstwa w sieci OSE, znajdujg sie na portalu OSE,
pod adresem ose.gov.pl/uslugi-ose.
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Instrukcja instalacji certyfikatobw SSL na komputerach z systemem
Windows

Niniejsza Instrukcja opisuje trzy mozliwe sposoby instalacji certyfikatdw na komputerach
z systemem Windows w szkole:

1. Automatyczny - wykonywany na komputerach z systemem Windows 7,8,10 za pomocga
dostarczonej przez NASK aplikacji — instalatora. To jest zalecana metoda, w przypadku jej
niepowodzenia, nalezy wykonac instalacje opisane w punktach 2, 3.

2. Manualny — wykonywany na komputerach z Windows 7,8,10 dla przeglagdarek Chrome,
EDGE, Internet Explorer, Opera.

3. Manualny — wykonywany na komputerach z Windows 7,8,10 dla przegladarki Mozilla
Firefox.

Aplikacja, certyfikat wraz z niniejszg instrukcja dostepne sg na stronie certyfikat.ose.gov.pl. W
celu pobrania plikdéw, otwérz przegladarke stron www na urzadzeniu, na ktérym zamierzasz
zainstalowaé certyfikat, otwdrz powyiszg strone, wyszukaj sekcje poswiecong komputerom
z systemem Windows a nastepnie kliknij na Pobierz pliki.

©
=
9
[¢]
=7
=)
<
L
~V
@
n
(¢}
==
4@
o
a
o
=
N}
>
@]




1. Automatyczna instalacja certyfikatow SSL dla  wszystkich
przegladarek na komputerach z Windows.

Dostarczona przez NASK aplikacja instaluje certyfikaty SSL w sposdb automatyczny dla wszystkich
przegladarek www (testowane na przegladarkach: Microsoft Edge, Mozilla Firefox, Chrome,
Opera) oraz dla wszystkich aktywnych w systemie kont uzytkownikéw. Konta uzytkownikow
zatozone w przysztosci rowniez zostang objete ochrong w sposéb catkowicie automatyczny.

Aby automatycznie zainstalowaé certyfikaty SSL za pomoca instalatora wykonaj nastepujace
czynnosci:

1. Zapisz plik pliki_windows.zip na pulpicie komputera (lub uzyj do tego celu pendrive’a),
na ktérym certyfikat ma byé zainstalowany.

2. Rozpakuj plik pliki_windows.zip.

3. Otwdrz nowopowstaty katalog cert.

“ Marzedzia ghowne Udostepnianie Widok

i » cert

Mazwa

ﬁ'f}' cert_install.msi
] certyfikat.crt

L

¢ Instrukcja instalacji 551 (windows).pdf

4. Uruchom plik cert_install.msi z uprawnieniami administracyjnymi komputera lokalnego.
Nastepnie potwierdz jego uruchomienie.

Kontrola konta uzytkownika X

Czy chcesz zezwolic tej aplikacji na
wprowadzenie zmian na tym urzadzeniu?

Bezpieczny Internet OSE

Zweryfikowany wydawca: Naukowa 1 Akademicka Siec
Komputerowa
Pochodzenie pliku: Dysk twardy w tym komputerze

Pokaz wiece) szczegotow

Tak Nie
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5. Poczekaj az program zainstaluje sie.

Certyfikaty OSE

__El_ Czekaj, system Windows korfiguruje produkt Certyfikaty OSE

[ — Anului

6. Po poprawnie zakonczonej instalacji wyswietlony zostanie ponizszy ekran, a w obszarze
powiadomien pojawi sie ikona zielonej tarczy, ktéra oznacza, ze certyfikat OSE zostat
poprawnie zainstalowany, komputer jest chroniony przez ustugi bezpieczenstwa OSE.

Instalacja zostata zakonczona

0GOLNOPDLSKA
SIEC EDUKACYINA
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7. Po dwukrotnym kliknieciu ikony tarczy zaakceptuj ponizszy komunikat, (dotyczy konta
z uprawnieniami administracyjnymi).

Kontrola konta uzytkownika X
Czy chcesz zezwolic tej aplikacji na
wprowadzenie zmian na tym urzadzeniu?

B Bezpieczny Internet OSE

Zweryfikowany wydawca: Naukowa i Akademicka Siec
Komputerowa
Pochodzenie pliku: Dysk twardy w tym komputerze

Pokaz wiecej szczeg6téw

Tak Nie

Otworzy sie wtedy okno programu ze statusem dziatania ustug bezpieczenistwa OSE oraz
dostepnymi opcjami: Odinstaluj i Ustawienia zaawansowane

@t Bezpieczny Internet OSE x

Twdj internet OSE jest

ODINSTALUJ

1 0GGLNOPOLSKA
o  SIEC EDUKACTINA

Ustawienia zaawansowane |
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8. Gdy certyfikaty bezpieczenstwa OSE sg poprawnie zainstalowane na danym urzadzeniu,
wyswietla sie status: Twdj internet OSE jest bezpieczny. Opcja Odinstaluj spowoduje
usuniecie certyfikatu OSE z systemu Windows. W oknie zostanie wtedy wyswietlony
komunikat Twdj internet OSE jeszcze nie jest bezpieczny, ikona tarczy w obszarze
powiadomien zmieni kolor na czerwony.

@ Bezpieczny Internet OSE X

“ Twdj internet OSE jeszcze

Wigcz ustuge bezpieczeiistwa na tym urzadzeniu

S CN LY 06iLN0POLSKA
DT sk enuacymn

| Ustawienia zaawansowane |

9. W Ustawieniach zaawansowanych mozesz odznaczy¢ opcje Uruchamiaj aplikacje
Bezpieczny Internet OSE wraz ze startem Windows. Spowoduje to, iz program nie bedzie
wigczat sie przy kazdym starcie systemu Windows, a konta uzytkownikdw zatozone w
przysztosci nie zostang objete ochrong w sposéb catkowicie automatyczny.

Twoj internet OSE jest

Ustawienia zaawansowane

Uruchamiaj aplikacje Bezpieczny Intermnet OSE
wraz ze startem Windows

ANULUJ

Ustawienia zaawansowane |
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2. Manualna instalacja certyfikatéw SSL na komputerach z Windows
dla przegladarek Chrome, EDGE, Internet Explorer, Opera.

Jedli korzystasz z przegladarek Chrome, EDGE, Internet Explorer, Opera i chcesz recznie
zainstalowad certyfikat SSL dostarczony przez NASK, wykonaj nastepujgce czynnosci:

1. Zapisz plik pliki_windows.zip na pulpicie komputera, na ktorym certyfikat ma by¢
zainstalowany (lub uzyj do tego celu pendrive’a).

Rozpakuj plik pliki_windows.zip.

Otwodrz nowopowstaty katalog cert.

Kliknij dwukrotnie na plik certyfikatu (certyfikat.crt).

W oknie Certyfikat kliknij przycisk Zainstaluj certyfikat.

LSOO

I wh Certyfikat X

Ogdlne  Szczegély Sciezka certyfikagi

@ﬂ Informacje o certyfikacie

Ten gtowny certyfikat urzedu certyfikacji nie jest

fany. Aby ust: i¢ zaufanie, zainstaluj ten
certyfikat w ynie zaufanych gléwnych urzedow
certyfikacji.

Wystawiony dla:  NASK PIB ROOT CA

Wystawiony przez: NASK PIB ROOT CA

Wazny od 22.05.2018 do 17.05.2038

Zainstaluj certyfikat... Oswiadczenie wystawcy

o]
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6. W oknie Kreator importu certyfikatow, w sekcji Lokalizacja przechowywania wybierz
opcje Komputer lokalny i kliknij przycisk Dalej (Next).
Uwaga: Do wykonania polecenia konieczne bedzie podanie poswiadczen uzytkownika z
uprawnieniami administracyjnymi komputera lokalnego.

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwolania certyfikatdw z dysku twardego do magazynu certyfikatow,

Certyfikat, wystawiany przez urzad certyfikaci, stanowi potwierdzenie tozsamosd
uzytkownika | zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen siedowych, Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane s3 certyfikaty,

Lokalizacja przechowywania

(") Biezacy uzytkownik

(®) Komputer lokalny

Aby kontynuowaé, kiknij przycsk Dalej.

[ G | [ A

7. W oknie Magazyn certyfikatow kliknij opcje Umiesé¢ wszystkie certyfikaty w
nastepujgcym magazynie i w oknie, ktore pojawi sie po kliknieciu przycisku Przeglqdaj
wybierz opcje Zaufane gtéwne urzedy certyfikacji, kliknij OK a nastepnie kliknij przycisk
Dalej (Next).

€ £¢ Kreator importu certyfikatow

Magazyn certyfikatéw
Magazyny certyfikatdw to cbszary systemowe, w kidrych przechowywane sg

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okredli¢ inng lokalizacie dia certyfikatu,

(0 Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfkatu

(®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Wybieranie magazynu certyfikatow

| IErzeg\ada]. i I

Wybierz magazyn certyfikatéw, ktdrego cheesz uzye.

1| Osobisty A

Zaufane giowne urzedy certyfikacji

| Zaufanie przedsiebiorstwa

| Zaufani wydawcy
= Cartufilahy niezanfane
< >

[ rokai magazyny fizyczne

Anuluj Anuluj

©
=
=
1%}
[¢]
=7
=)
o
|
~V
o
n
(¢}
==
D)
5]
o
o
<
©
s}
o




8. W oknie Konczenie pracy Kreatora importu certyfikatow sprawdz, czy podane informacje
sg doktadne, a nastepnie kliknij przycisk Zakoncz.

€ £% Kreator importu certyfikatow

Koriczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po kliknieciu przycisku Zakoncz,

Wybrane zostaty nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uiytkownika Zaufane gidwne urzedy certyfikagji
Zawartosé Certyfikat

9. Pomyslny import certyfikatu zostanie potwierdzony komunikatem konczacym prace
kreatora.

Kreator importu certyfikatow

o Import zostat pomysinie ukornczony.

Aby dodatkowo sprawdzi¢ czy certyfikat SSL zostat poprawnie zainstalowany do systemowego
magazynu certyfikatéw systemu Windows, nalezy wykona¢ ponizsze kroki:

1. Otworz przegladarke Internet Explorer
2. Z paska menu wybierz Narzedzia -> Opcje internetowe. Jesli pasek menu jest niewidoczny

nacisnij na chwile klawisz lewy Alt+X. Alternatywnie mozna klikng¢ przycisk narzedzia - '
zlokalizowany w prawym gérnym rogu okna programu i takze wybrac Opcje internetowe.
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3. W oknie Opcje internetowe wybierz zaktadke Zawartosc i kliknij przycisk Certyfikaty.

Zaawansowane
Zawartost

Potaczenia Programy

Ogdine Zabezpieczenia Prywatnosc

Certyfkaty
Uzywanie certyfikatdéw do pofaczen szyfrowanychi
a identyfikacii.

WyczysE stan 550 Certyfikaty Wydawcy

Autouzupeinianie

% Funkcja Autouzupelnianie

. : Ustawienia
przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania.

Kanaty informacyjne i obiekty Web Slice

Kanaty informacyine | obiekty Web Slice zapewniaia
E aktualizowang zawartose z witryn internetowych, ktdra moze
il bye odczytana w programie Internet Explorer i w innych

programach.

oK

Anuluj

Ustawienia

Zastosuj

widoczny wpis NASK PIB ROOT CA.

4. W oknie Certyfikaty wybierz zaktadke Zaufane gtéwne urzedy certyfikacji, powinien by¢

Zamierzony cel:

Inne osoby  Pogrednie urzedy certyfikaci

| <Wszyscy >

Zaufane ghdwne urzedy certyfkaci  Zaufaniv/ * | *

4 NASK PIE ROOT CA

MASK PIE ROOT CA

Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa &
[SIMicrosoft Root Aut...  Microsoft Root Authority  31.12.2020  Microsoft Root A...
[SIMicrosoft Root Cert...  Microsoft Root Certifi...  10.05.2021  Micosoft Root C...
[SIMicrosoft Root Cert... Microsoft Root Certifi...  24.06.2035 Microsoft Root C...
[ZIMicrosoft Root Cert... Microsoft Root Certifi...  23.03.2035 Microsoft Root C...

VeriSign Time 5t...

@NO LIABILITY ACC... MO LIABILITY ACCEP... 03.01.2004

Quo\n'adis RootCA 2 QuoVadis Root CA 2 24,11,2031 QuoVadis Root C...

@Qroadis Root CA ... QuoVadisR RootCA2G3 12.01.2042 QuoVadis Root C...

@Quo\n‘adis Root Cer... QuoVadis Root Certifi... 17.03.2021 QuoVadis RootC... ¥
Importuj... Eksportuj... Usuri Zaawansowane
Zamierzone cele certyfikatu
<Wszyscy>

Wyswiet
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3. Manualna instalacja certyfikatow SSL na komputerach z Windows
dla przegladarki Mozilla Firefox.

Jesli korzystasz z przegladarki Mozilla Firefox i chcesz recznie zainstalowaé certyfikat SSL
dostarczony przez NASK, wykonaj nastepujace czynnosci:

1. Zapisz plik pliki_windows.zip na pulpicie komputera, na ktérym certyfikat ma by¢
zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik pliki_windows.zip.

3. Z paska Menu wybierz Narzedzia -> Opcje. Jesli pasek menu jest niewidoczny naci$nij
na chwile klawisz lewy Alt.

Alternatywnie mozna klikngé przycisk menu = zlokalizowany w prawym gérnym rogu
okna programu i wybra¢ Opcje.

'("‘ S Gl & Firefox  aboutipreferences

3% Ogélne Ogolne
Q_ Wyszukiwanie Uruchamianie
Prywatnosé Sprawdzanige, czy Firefox jest domysing przegladarka

s Konto Firefoksa

i bezpieczeristwo ' Firefox jest obecnie domyslina przegladarka

Po uruchomieniu programu Firefox:

wyswietl strone startowa
wyswietl pusta strong

® wyswietl okna i karty z poprzedniej sesji

4. Z Menu po lewej stronie wybierz opcje Prywatnosc i bezpieczeristwo a nastepnie przewin
ekran do konca w dét.

€ > ¢ IET—— N o =8

N D =y =
2 N >

2 Szukaj w opcjach

'ﬁ' Ogélne

Q Wyszukiwanie

Bezpieczenstwo

Ochrona przed ¢ i i niebezpiecznym oprogr
a Prywatnosc
i bezpieczefistwo

v | Blokowanie niebezpiecznych i podejrzanych treéci. Wiece] informadji
¥ Blokowanie mozliwosci pobierania niebezpiecznych plikéw

c Konto Firefoksa
v Ostrzeganie przed niepozadanym i nietypowym oprogramowaniem

Certyfikaty
Kiedy serwer zada osobistego certyfikatu uzytkownika:

wybierz certyfikat automatycznie

pytaj za kazdym razem

QOdpytywanie serwerow OCSP w celu potwierdzenia wiarygodnosci Wyswiet! certyfikaty...

Wsparcie programu certyfikatow

Firefox Urzadzenia zabezpieczajace...
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5. Kliknij przycisk Wyswietl certyfikaty i wybierz zaktadke Organy certyfikacji.

Lo N CR O Firofox  aboutipraferances#privacy i*d (0 o= = n 9
Menedzer certyfikatow X
Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktare identyfikuja nastepujgce organy certyfikagji:

Nazwa certyfikatu Urzadzenie zabezpieczajace =
~v4Sync Solutions Sp. z 0.0. -SKA =
osestatic.surfsafe.pl Urzadzenie zabezpieczajace
oseproxy.surfsafe.pl Urzadzenie zabezpieczajace
oseid.surfsafe.pl Urzadzenie zabezpieczajace
~AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token 5
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportui... Usun lub przestan ufaé...

oK

6. Kliknij przycisk Importu

i wybierz dostarczony przez NASK certyfikat SSL.

e ey

A
< « A L5 Tenkomputer 5 Pulpit > Instrukejei ceryfikety |8 | Presukaj Instrukciei ceryfi.. P D o8 N D s e
Orgarizij~  Nowyfolder - m @
I Puipit A Nawa - Datamodyfikagi | Typ
- L cenyfikat 20520181455 Cenyfikat zabezpi..

Instrukeje i certyfikaty o 5

Nazwa plikus: | certyfikt | [Ppiki certyfikatew ~|

VAC Camernima SA.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
vAC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token

vACCY
ACCVRAIZ1
vActalis S.p.A./03358520967

Builtin Object Token

Wyéwietl..  Edytuj ustawienia zaufania.. | Importuj.. | Eksportui.  Usuf lub przestaf ufac..
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7. W nastepnym oknie potwierdz zaufanie dla certyfikatu SSL
(nalezy zaznaczy¢ oba checkboxy, tzn.
Zaufaj temu CA przy identyfikacji witryn internetowych, oraz
Zaufaj temu CA przy identyfikacji uzytkownikéw poczty)

i kliknij OK.

L5 IR Cl & Firefox  about:preferences#privacy o = & N 9 = /,“’” s

Menedzer certyfikatow X

Pobieranie certyfikatu Pt
Uzytko

Otrzymano prosbe o defgczenic nowego organu certyfikadii do listy zaufanych organéw.

Masz certy Cay zakwalifikowac ,NASK - Paristwowy Instytut Badawczy” jako Zradio gedne zaufania

w nastepujacych przypadkach?
Nazwa cd Zaufaj temu CA przy identyfikacji witryn internetowych. e m
“4Sync So Zaufaj temu CA przy identyfikacji uzytkownikéw poczty. 5

osestat] Jezel jest to mozliwe, przed udzieleniem zgody nalezy zapoznad sie z certyfikatem tege organu oraz 3
jego polityka i stosowanymi procedurami.

05epro; |
oseid.s Wyéwietl | Sprawds cetyfikat CA B
vAC Came I el 1
Cham I .
Global Chambersign Root - 2008 Builtin Object Token “
Wyswietl... Edytuj ustawienia zaufania... Importyj... Eksportu... Usuri lub przestari ufac...

oK

8. Po pomysinym dodaniu certyfikatu SSL, pojawi sie on na lisScie dostepnych i zaufanych
organdw certyfikacji.

Lo RN Cl © Firefox  aboutpreferences#privacy frd D = &= I 9 = /w S
Menedzer certyfikatow g
Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktdre identyfikujg nastepujace organy certyfikagji:

Nazwa certyfikatu Urzadzenie zabezpieczajgce B
~MSIT Machine Auth CA 2 N
MSIT Machine Auth CA 2 Urzadzenie zabezpieczajace
NASK - Panistwowy Instytut Badawczy Urzadzenie zabezpieczajace

~vNetLock Kft.

NetLock Arany (Class Gold) Fétantsitvany Builtin Object Token
NetLock OnlineSSL (Class Online) Tanusitvanykiado Urzadzenie zabezpieczajgce o)
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj... Usun lub przestan ufac...

oK

9. Klikniecie OK konczy proces dodawania certyfikatu SSL, mozna zamkna¢ zaktadke Opcje.
10. Powyzszg instrukcje nalezy powtdrzy¢ dla kazdego uzytkownika systemu Windows
korzystajacego z przegladarki Mozilla.

(Powyzej umieszczone zrzuty ekrandéw zostaty wykonane na wersji programu 72.0.1 (64 bity)
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