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NIP: 826-211-67G0 REGON:Q60%12R8 Zalqcznik nr 1 do Zarzqdzenia
W ZSrin £l emallpocaa 3zs-slan nr 3/2022 Dyrektora Zespohu
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z dnia 24 stycznia 2022r.

Regulamin korzystania z poczty elektronicznej
w Zespole Szko6l w Staninie

§1
Dziennik elektroniczny i poczta elektroniczna (e-mail) w domenie zs-stanin.pl, moze by¢
wykorzystywana tylko w celach zawodowych, wylacznie w celach zwigzanych
z wykonywaniem obowigzkéw stuzbowych.

§2
Z kont pocztowych systemu poczty elektronicznej moze korzystaé wylacznie osoba, dla
ktorej konto pocztowe zostato zatozone.

§3

Zabronione jest udostgpnianie hasta oraz dost¢pu do konta pocztowego innym osobom.

§4
Zabronione jest logowanie si¢ do prywatnych kont pocztowych na stuzbowym sprzecie.

§5
Hasla
Hasta powinny spelniaé¢ nast¢pujace wymagania:

- minimalna dtugo$¢ hasta to: 9 znakéw w tym konieczno$¢ uzycia znakéw
specjalnych, matych oraz duzych liter,

- zmiana hasla raz na 6 miesiecy,

- zakazuje si¢ korzystania z funkcji automatycznego zapamigtywania,
zapisywania hasel w przegladarkach internetowych

§6
Zakazy
Zakazuje si¢ wykorzystywania poczty stuzbowej do celéw prywatnych.
W szczegblnosci, za dzialania niedozwolone uznaje sig:

- dziatania skutkujgce naruszeniem dobr osobistych innych uzytkownikéw;
- wykorzystanie poczty elektronicznej w celach prowadzenia dziatan politycznych oraz
do prowadzenia dzialalnosci gospodarczej;
- wykorzystanie poczty elektronicznej w celu rozsylania spamu lub zaktocania pracy
innych ustug;
- zapisywania haset w ogélnie dostgpnych miejscach (np. kartki przylepione do monitora
iitp).
- inne dzialania niezgodne z prawem i przepisami wewnetrznymi Szkoty.

§7
Zglaszanie probleméw
1 . Wszystkie podejrzane wiadomosci lub inne problemy techniczne na skrzynce stuzbowej
nalezy zglasza¢ w sekretariacie szkoty.






2. Problemy techniczne zwigzane z uzytkowaniem konta pocztowego powinny by¢ zglaszane
Administratorowi Szkoly za pomocg dziennika elektronicznego, telefonicznie (nr telefonu:
(25) 796 11 84 lub ustnie. W razie braku mozliwosci kontaktu z Administratorami Szkotly
zgloszenia nalezy dokonaé przetozonemu.

§8

Adresowanie wiadomosci
I Wpisywanie adresu email powinno by¢ wykonane z ostroznoscia, tak by nie zrobié
bledu w nazwie adresata (tzw. czeski blgd, przestawienie szyku liter, wybranie lub wpisanie
niewlasciwego adresata).
2. Adresatéw, ktorych zaangazowanie jest konieczne dla osiggniecia zamierzonego celu
(np. uzyskania odpowiedzi) nalezy wskazywa¢ w polu Do/To,
3. Wskazanie adresata w polu DW (Do Wiadomosci)/CC (Carbon Copy) powoduje jawne
przestanie do niego kopii wiadomosci.

4. Wysylanie wiadomosci do wielu oséb powinno by¢ stosowane tylko w uzasadnionych
sytuacjach.
5. Wyslanie wiadomosci do wielu oséb jednoczesnie w taki sposdb, ze moga widzieé

swoje adresy mailowe moze ujawniaé ich dane osobowe (adres email) niepozagdanym osobom
i stanowié naruszenie danych osobowych.

6. Jezeli chcemy wysta¢ wiadomosé do wielu oséb, ale nie chcemy ujawniaé ich adresow
zachowujgc w ten sposob ich prywatnos¢, mozemy skorzystaé z pola UDW, czyli ukryta do
wiadomosci, (tzw. ukryta kopia wiadomosci, pole UDW, z ang. BCC — Blind Carbon Copy).
7. Przekazywanie wiadomosci w sposdb ujawniajacy dane adresatow (Do/Do
wiadomosci) jest dozwolone tylko wowczas, gdy adresy e-mail odbiorcéw sa adresami
stuzbowymi, a adresaci znajg wzajemnie swoje adresy e-mail i sg zaangazowani w sprawe,
ktérej dotyczy wysylana wiadomosé.

8. Nalezy z ostroznoscig korzysta¢ z funkcji autouzupelniania adresu email. Podczas
wpisywania nazwy osoby, do ktérej chcemy wysta¢ wiadomos¢, oprogramowanie poczty
automatycznie wybiera jej adres email. Program pocztowy sam uzupelni pole z adresem
e-mail po wpisaniu pierwszych liter. Sytuacja taka moze stanowié zagrozenie jesli w ksigzce
adresowej jest kilka osob o podobnych nazwach, w takiej sytuacji moze zostaé¢ uzupelniony
niewlasciwy adres e-mail. W konsekwencji korespondencja moze trafi¢ do niewlasciwej

osoby.

9. W przypadku wystania korespondencji do niewlasciwej osoby nalezy niezwlocznie
poinformowag:

- Administratora Szkoty

- Inspektora Ochrony Danych — iod@stanin.pl

- przetozonego

89

Wysytanie i odbieranie zatgcznikoéw
1. Jesli dolaczamy pliki do wiadomosci e-mail, przed wystaniem upewniamy sie, ze zalgczyt
wlasciwy plik.
3 Opis sposobu szyfrowania zalgcznikéw zawierajgcych dane osobowe, faktury i inne
informacje wrazliwe stanowi zatgcznik nr 1 do regulaminu.
3. Przed otwarciem zalgcznika w szczegdlnosci od nieznanych nadawcow, z ktérymi nie
prowadziliémy wczesniej wymiany korespondencji, nalezy w pierwsze]j kolejnosci zapoznac
si¢ z trescig zamieszczong w emailu. W razie najmniejszych watpliwosci co do tresci nie
nalezy otwiera¢ zalgcznikdw, a nastepnie zglosié zaistnialg sytuacj¢ do Administratora Szkoty,
by on zdecydowat o dalszych krokach.






§ 10

Faktury przesylane poczta
1.  Zakazuje sie otwierania faktur (zalgcznikéw) przesylanych poczta elektroniczng
W sposéb inny niz opisany ponize;j.
2.  Otwieranie faktur od kontrahentow nastepuje po sprawdzeniu adresu nadawcy (czy jest
to zweryfikowany adres podmiotu, z ktérym juz wczesniej utrzymywaliSmy korespondencjg,
czy spodziewamy sie faktury) i mozliwe jest w jeden z nastgpujacych sposobow:
SPOSOB I
Otwieramy zatacznik z fakturg i wpisujemy wcze$niej ustalone hasto.
SPOSOB II
Przed otwarciem zalgcznika z fakturg kontaktujemy si¢ telefonicznie lub sms z wystawcg
faktury, celem potwierdzenia wystawienia dokumentu.
SPOSOB IIT
W przypadku faktur wystawianych cyklicznie (energia, gaz), sprawdzamy dokladnie adres
nadawcy dokumentow z danymi zawartymi w umowie oraz powtarzalno$¢ terminéw
wystawiania faktur.
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Zatgcznik nr 1

do Regulaminu korzystania z poczty elektronicznej

w Zespale Szkét w Staninie

Instrukcja szyfrowania pliku/katalogu na przyktadzie programu 7-zip

1. Nalezy klikng¢ prawym przyciskiem myszy na plik lub katalog i wybraé opcje 7-zip -> Dodaj do archiwum.

Przyktad na ponizszym rysunku:
@5 wyka N
Otwérz
Nowy
Drukuj
7-2ip

il Edit with Notepad++

@ Skanuj za pomoca prog
Opcje zaswansowane

Otworz za pomoca

Udostepnij

Przywré¢ poprzednie wersje

Wyilij do
Wytnij
Kapiuj

Utwérz skrét
Usun

Zmien nazwe

Wiasciwosci

2. Nastepnie w okienku ,Dodaj do archiwum w polu ,Wprowadz hasto: wpisujemy hasto, ktérym chcemy
zaszyfrowac plik lub katalog. W polu ,Wprowad? ponownie hasto:” ponownie wpisujemy hasto w celu

ESET Endpoint Antivi

> Otworz archiwum
Otwérz archiwum
Wypakuj phiki...

y Wypakuj tutaj

Wypakuj do "wykaz\"
Testuj archiwum
> Doda) do archiwum...
Skampiesiy | wyili :-ma%em...
Dodaj do "wykaz.7z"
Skompresuj do “wykaz.7z" i wyslij e-mailem
Dodaj do “wykaz.zip”
Skompresuj do "wykaz.zip” i wyslij e-mailem

r
|
|

weryfikacji poprawnosci wpisanego hasta. Przyktad na poniiszym rysunku:

Dodaj do archiwum

Archiwum:

!wykaz.h

Format archiwum: Tz
Stopieri kompresji: Nommaina
Metoda kompresji: LZMA
Rozmiar stownika: 16 MB
Rozmiar slowa: 32
Rozmiar bloku ciaglego: 2G8B
Liczba watkdw: 2
Uzycie pamigci dla kompresii:

Uzycie pamigci dia dekompresji

Rozmiar woluminéw tagty):

Parametry:

/4

192 MB
18 MB

N

Tiyb aktualizacii:

| Dodaji zamied plid v
Opcie
[ twérz archiwum SFX
[[] Kompresuj pliki wepétdzislone

Szyfrowanie
Wprowad: hasto

Wprowadz ponownie hasto:

= _]

[ Pokaz haslo
Metoda szyfrowania:

[ Zaszyfj nazwy plikéw

 AES-256 v

Anuhy Pomoc




3. W wyniku szyfrowania otrzymujemy plik o rozszerzeniu .7z, ktéry mozna bezpiecznie przesta¢ e-mailem jak
normalny zatacznik.

Nazwa ’ Data modyfikacji Typ
| wykaz.7z 22.09.201509:44 Plik 7Z 6 KB
0 wykaz 23.09.2015 09:29 Arkusz programu ... 8KkB

Instrukcja odszyfrowania pliku/katalogu na przyktadzie programeu 7-zip

1. Zaszyfrowany zatacznik w wiadomosci e-mail nalezy zapisa¢ na komputerze.
2. Na zaszyfrowanym pliku nalezy klikngé prawym przyciskiem myszy i wybra¢ opcje 7 zip -> wypakuj
tutaj. Przyktad na ponizszym obrazku:

Data modyfikacji Typ

wykaz 7z VY08 715 Do Pid 77 SE
0 wykaz Otwérz za pomoca | sxe
T-Zip > Otwérz archiwum
[& Edit with Notepad++ Wypakuj pliki... !
@ Skanuj za pomoca programu ESET Endpoint Antivirus Wypakuj tutaj I‘
Opcje zaawansowane Wypakyj do "wykaz\ h
Testuj archiwum
Udostepnij

Dodej do archiwum..,

|
|
Przywréé poprzednie wersje Skompresuj | wyslij e-mailem,., )
Wyslij do > Dodaj do "wykaz.7z"
Wytnij Skom.prs:lj do "w?knaz.h" i wyélij e-mailem |I
Kopiuj Dodaj do "wykazzip |
Skompresuj do "wykaz.zip" i wyslij e-mailem |
Utwérz skrét . e — J
Usunh
Zmief nazrwe
Wiasciwoéci {
3. Nastepnie w okienku wpisujemy hasto do archiwum. Przyktad na ponizszym obrazku:
Uphynelo czasu: 00:00:23 Catkowlly rozmiar: 7694 B
Pozostalo czesu: Szybkosé:
Plilcéw: n Przetwarzono: 08
Wapélczynnik kompresji: Wprowad hasto X 5 kompresji: (1]:]
Wprowad? hasto:
[[] Pokaz hasto
oK Anulyj

Tio Wstrzymaj Ao



